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O custo do desenvolvimentosem seguranea

O desconhecimento em seguranea tZcnica Z uma ameasanuitas vezes
maior que as pr—prias vulnerabilidades comuns aos component
tecnol—gicos e ataques feito por crackers.

Quando os funciontrios responstveis pela administras<o de Tl n<«o ten
nos>es de como proteger a sua empresa , eles podem se transformar 1
foco de novas ameasas que por n<o serem to —bvias, s<0 muito ma
dif'ceis de serem percebidas antes de efetivamente se transformarem
causa de um impacto negativo para 0s seus neg—cios.

Como exemplos priticos, podemos citar duas consequencias pceblicagie
as empresas enfrentam pela falta de capacitas<o em controles tZcnicos:

¥ O documento OWASP Top 10 mostra as dez vulnerabilidades de¢
seguranea mais cr'ticas em aplicas>es web, que como resultado
possibilitam fraudes e furtos de identidade entre outros problema
Todas podem ser evitadas atravZs da inclus<o de etapas espec’ficas
protes<o durante o Systems Development Life Cycle (SDLC).

¥ Uma recente pesquisgpublicada na revista PCWorld afirma que quandc
n<o existe uma preocupas<o inicial de desenhar a infra-estrutura de
forma segura, o custo para o atendimento a requerimentos obrigat—r
em alguns setores, tais como o PGDSS, pode passar de US$ 2 milh»es

Identificar as vulnerabilidades em suanfra-estruturade Tl e implementar as
melhorias recomendadas s<0 etapas fundamentais na dires<o da gest<o d
riscos das informae>es da sua empresa.

PorZm, alZm das vulnerabilidades comuns™ qualquer aplicaso, 0
desconhecimento das tZcnicas de desenvolvimento de sistemas segu
pode resultar em vulnerabilidades nas aplicas>es e causar grandes preju’zc
para as organizas>es

O Conviso Security Trainirg

A Conviso IT Security oferece como parte de sua linha de produtos ui
modelo de treinamento onde nosso conhecimento em seguranea tZcnica
passado para a sua equipe, possibilitando que em um curto espaso
tempo a sua empresa tenha profissionais com o ethecimento adequado
para proteger sua infraestrutura de Tl de forma cont'nua: o Conviso Securit
Training.

Entendemos que o modelo utilizado pelas empresas divide a administras«
dos controles de seguranea de acordo com as competencias pessoais
especidizas«o tZcnica das pessoas responsiveis pela administrae<o do
componentes da rede de dados e os desenvolvedores/administradores
aplicas>es. Direcionamos a ementa de nossos treinamentos para est
segmentos, garantindo que o foco seja direcionado parea inclus<o da
seguranea na rotina ditria destes profissionais.
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Capacitas<o em TZcnicas de Seguranea ndesenvolvimento de
Sistemas em Java

Graeas a caracter’sticas cenicas e sua popularidadtre as empresas e comunidade
de programadores, a linguagem Java Z utilizada com sucessopara o0
desenvolvimento de soluses em plataformas que v«o de telefones celulares
validae<o de e-banking.

PorZm, alZm dasvulnerabilidades comuns "~ qualquer aplicas<o, o desconhecimento
das etapas de seguranea necessifrias no processo de desenvolvimento, pod
resultar em preju’zos de larga escala para as empresas.

Ementa

Nossos cursos s<o0 ministrados por profissionais com experiencia pritica e didftic
especializada. As ementas dos treinamentos oferecidos pelo Conviso Secur
Training foram montadas com foco em ripido aprendizado, uso no dig-dia e
capacitas«o cont’nua.

INTRODU,IO

¥ Sobre a Seguranea da Informae<o: Entendimento e aplicas<o dos conceitos
bisicos de Confidencialidade, Integridade e Disponibilidade

¥ OWASP Top 10: Os principais problemas de seguranea em Aplicas>es Web
com uma anilise do OWASP Top 10

BOAS PR¢TIAS DE DESENVOLVIMEND SEGURO

¥ A Camada de Apresentaso: O controle de acesso em Aplicas>es Web,
analisando a protee<o contra Cross Site Scripting, a validae<o da origem de
requisie>es e o tratamento adequado de erros

¥ A Camada de Neg—ciodJso adequado de dasses, n<o permitindo a operas<o
clone, uso de classes n«o serializtveis, n«o desserializiveis

¥ A Camada de Persistencia:TZcnicas para evitar ataques de "Command Injectior

¥ A Camada de InfraEstrutura: Os mecanismos de autenticas<o dos conteineres
J2EE, ackets com criptografia SSL, antlise de native methods, a especificas<o ¢
permiss>es dos arquivos criados e arquivos temporfrios

¥ Recomendases de Seguranea: Aplictveis a todo o sistema, tZcnicas di
validas<o de dados de entrada, uso de objetos imuttveis]imitas<o de acesso e
outros pontos relacionados ao desenvolvimento seguro.

FERRAMENTAS

Uso das principais ferramentas de mercado para o0 suporte ao processo
desenvolvimento seguro:

¥ FortiFy SCA:Verificas«o estttica de c—digo Java, procura por poss'vefalhas de
seguranea no c—digo.

¥ LAPSEAuxilia na verificas<o da validas<o dos par%.metros de aplicas>es web.

¥ Paros Proxy: Proxy que permite interceptar as requisie>es e repostas HTTP
alterf-las. Tem funcionalidade de site crawling e scan por vulnerablidades mais
simples.
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¥ Open Web Application
Security ProjectOs top ten ¥ Nome completo
vulnerability list ¥ Telefone para contato
Java Security Code ¥ Empresa na qual trabalha
Guidelines ¥ Preferencia de cidade para participar do curso
LEVY, Elias. Writing Secur¢
Java code
MCGRAW, Gary, FELTEN,
Edward. Twelve Rules for

Developing More Secure . -
Java Code: Investimento e Certificas<o

Com estes dados, entraremos em contato para comunicar as condie>es
pagamento e confirmar a sua inscris<o.

PONT_ARELL" Brian. J2EE O curso TZcnicas de Seguransa no Desenvolvimento de Sistemas em Java reque
Security: Container Versus investimento de R$ 1.100 por aluno, que podert ser pago atZ cinco dias ceteis an

Custom do in'cio do curso.
FERREIRA, Gisele R. M.,

FERREIRA, Lucas C. Neste valor est<o inclusos:

SESLINCRAEELIERCIIEE vy Coffe-break em todos os dias de curso.

and Reusable Components ¥ Material impresso de apoio, composto por apostila de treinamento, case
With Java Exceptions. apresentados durante as aulas e c—pia dos slides utilizados.

SIS SCRERSEL EWERES v Certificado de participas<o do curso para os alunos com frequencia igual ou
Informitica, SSI2001. S<o superior a 80%.

JosZ dos Campos, Brasil. ¥ Certificado de qualificas<o no curso para os alunos que obtiverem

2001 aproveitamento igual ou superior a 70% na avalias<o final.
Coblentz, Nick.
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in Struts 2
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